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 مكتب رئيس الحكومة 

 وحدة السايبر الوطني 

 

 دعوة لتقديم عروض 

 نداء لتزويد منتجات فحص حصانة حماية السايبر لوحدة السايبر الوطني 

 

وحدة السايبر الوطني ) فيما يلي :" الوحدة"( تدعو بهذا مقدمي العروض الملائمين وذوي الصلة، لعرض منتجاتهم 

 فيما يلي .من أجل الفحص، بموجب المفصل 

 

 خلفية .1
في نطاق أداء وظائفها، تنُفذ وحدة السايبر فحوصات حصانة ومتانة لحماية السايبر في الهيئات والمنظمات في  .1.1

 الاقتصاد الإسرائيلي التي يوجهها ويقدم لها تعليمات من أجل زيادة الحصانة في مجال حماية السايبر .

منتجات فحص الحصانة لحماية السايبر وحدة السايبر الوطني تدعو بهذا الشركات والمزودين العاملين في مجال  .1.2

لعرض منتجاتهم لفحص الوحدة بموجب التعريفات، الشروط والالتزامات المفصلة في مستند " نداء لتزويد 

 يلي :" التوجه"(.منتجات فحص الحصانة لحماية السايبر لوحدة السايبر الوطني " ) فيما 

 

 فحص المنتجات .2

يجب على منتج فحص حصانة حماية السايبر، المقترح في نطاق هذا التوجه، تزويد واحد أو أكثر من المركبات  .2.1

 التالية :

 (. OT و/أو IT) خلق وعرض طوبولوجيا شبكة   .2.1.1

مسح ضوئي وعرض الثغرات في نظم وشبكات التشغيل في محطات الطرف/ الحواسيب الملقمة/ معدات   .2.1.2

 (. OT و/أو IT) الاتصالات/ التطبيقات/ معدات المراقبة والإشراف 

تصدير وعرض تعريفات الحماية وزيادة الصلابة لنظم وشبكات التشغيل مقابل تعريفات المنتج أو معايير   .2.1.3

 .الأمان والحماية

 (. OT و/أو IT) رصد وتحليل نقاط الضعف في حركة الاتصالات   .2.1.4

2.1.5.  BAS (Breach and Attack Simulation ) بناء ، تصوير و/أو تنفيذ فعلي لسيناريوهات الهجوم

 .معدات الطرف على النظم والشبكات ، البنى التحتية للشبكة  و/أو

 .OT و/أو IT مقابل النظم ومركبات  للتأثر والقابلية الضعف نقاط واستغلال تنفيذ  .2.1.6

 تقصي وعرض المعلومات المتعلقة لقنوات الدخول و/أو الخروج من النظم والشبكات التفاضلية.  .2.1.7

 نظم وشبكات لجمع وعرض معلومات تتعلق بالتنظيم بواسطة المسح الضوئي من مصادر خارجية.  .2.1.8

 إعداد وإصدار تقارير تلقائية أوتوماتيكية من منتجات الفحص.  .2.1.9
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بالخضوع لحقيقة أن الفحوصات الأولية لكل منتج تتلقاه في نطاق هذا التوجه،  ستجريوحدة السايبر الوطني  2.2

 الرد مقدم بموجب الشروط المفصلة في التوجه. بعد ذلك، ستفحص وحدة السايبر الوطني وفقاً لتقديراتها المهنية

 والموضوعية، تنفيذ فحص عملي لكل منتج من المنتجات ، بواسطة فحص استعمال فعلي .

وحدة السايبر الوطني لن تمنح أي مقابل، مالي أو مقابل آخر ، للمنتج و/أو لاستخدامه من أجل فحصه، مسبقاً أو  2.3

 لاحقاً.

 

 كيفية تقديم العروض 

لنفسها بالحق بنشر  وحدة السايبر الوطنيتحتفظ . 31.12.2019هذا التوجه يكون ساري المفعول لغاية تاريخ  .2.2

 توضيحات من حين لآخر .

 اوهد عبر البريد الالكتروني ، بالعنوان -يجب تنسيق تقديم الرد على التوجه مع السيدة استر الباوم .2.3

  rfi-michrazim@cyber.gov.il. 

 

 

 وبين المذكور في هذا الإعلان، تعليمات التوجه هي الملزمة.في أية حالة لوجود تناقض بين المذكور في هذا التوجه 

يوضح بهذا أن هذا التوجه هو توجه من أجل الحصول على حق استعمال من أجل التجربة فقط. لذلك، لا يوجد 

في هذا التوجه ما يعتبر التزام أياً كان تجاه من رد عليه و/أو اعتباره تعاقد من أي نوع كان. التوجه مخصص 

استمرارية   فعالياتها وفقاً وحدة السايبر الوطني ي منتجات للتجربة والفحص فقط، وفي أعقابه ستفحص لتلق

 لتقديراتها المهنية والموضوعية.

 

لمزيد من التفاصيل يجب الاطلاع على التوجه الكامل المنشور في موقع دائرة المشتريات الحكومية على 

، أو في موقع وحدة https://www.mr.gov.il/Pages/HomePage.aspx: الانترنت، بالعنوان

 .http://cyber.gov.il:  السايبر الوطني على الانترنت، بالعنوان 
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